Navod pro pripojeni kabelem k siti eduroam — Windows 10

Pfed samotnym nastavenim zafizeni je nutné nastavit heslo do sité eduroam:

a. Mobilni aplikace Moje CZU
Zaméstnanci na https://intranet.czu.cz/
Studenti na portalu https://is.czu.cz/ (heslo je pouze vygenerované a pfi zméné
hesla v aplikaci Moje CZU se do IS nepropisuje)

Pripojeni k siti eduroam na platformé Widnows 10 je mozné realizovat pomoci programu eduroam
CAT nebo je mozné sit manualné vytvofrit.

Nastaveni pomoci aplikace eduroam CAT

Aplikace je odzkousena na Windows 10. Pokud by byl na starsich verzi systému problém,
doporucujeme prejit na ruéni konfiguraci.

Na strance https://cat.eduroam.org/ stahnéte konfiguracni instalator z uzivatelské skupiny eduroam
Wi-Fi + kabel. P¥i vybéru organizace zvolte Ceska zemédélska univerzita v Praze. Instalator Vds vyzve
k zadani ptihlaSovacich udajl. Je nutné vyplnit login i s doménou @czu.cz (tedy xname000@czu.cz).

;??.) Instalaéni program eduroam® pre organizaci Ceska zemédéls., — >
Prihlagovaci (daje
E(il.ll'ﬂﬂl'l‘l

Uiivatelské jménu:u:| ¥named0l@czu,cz |

Heslo: | I |

Zopakujte heslo: | I |

Instalovat Storno

Po nainstalovani se mlze stat, Ze na Vas vyskoci okno ,Zabezpeceni systému Windows“(okno neni
v popredi, pro jistotu minimalizujte veskera okna). Do tohoto okna je nutné znovu zadat pfihlasovaci
Udaje shodné se siti eduroam (véetné @czu.cz v uzZivatelském jménu), je mozné Ze se okno objevi
jesté 2x s Uplné stejnymi pozadavky.


https://intranet.czu.cz/
https://student.czu.cz/
https://cat.eduroam.org/
mailto:xname000@czu.cz

Zabezpeteni systému Windows >
Ulozit prihlasovaci udaje
Pokud pfihlasovaci ddaje uloZite, bude se moci poditad

pfipaojit k siti, kdyZ nebudete pfihlaseni (napfiklad za Gcelem
stahovani aktualizaci).

‘ uzivatel@czu.cz ‘

| QK | Storno

Rucni konfigurace sité eduroam

1) Stadhnout a nainstalovat do pocitace certifikat z webovych stranek OIKT
https://www.oikt.czu.cz/cs/eduroam-downloads

a. Instalace se provadi do profilu aktualniho uzivatele, do Divéryhodnych kofenovych
certifika€nich autorit

an Certifilkat X

Obené  podrobnosti  Cesta k certifikatu

@g Informace o certifikatu

Certifikat kofenové autority neni ddvéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do iiloZisté divéryhodnych koFenovych
certifikacnich autorit.

Vystaveno pro: radius .czu.cz

Vystavitek radius .czu.cz

Platnost od 24, 10,2007 de 11.07.2027

L | Nainstalovat certifikdt... 13 Prohla3eni vystavitele

OK



https://www.oikt.czu.cz/cs/eduroam-downloads

“# Privodce importem certifikatu

Vita vas Privodce importem certifikatu.

Privodce vam pomizZe kopirovat certifikaty, seznamy divéryhodnych certifikatt a
seznamy odvolanych certifikatd z disku do dloZiste certifikatd.

Certifikat vydany certifikadni autoritou potvrzuje vasi totonost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpedenych sitowych pripojeni. Ulozisté
certifikatd je systémova ablast, v niF jsou certifikaty ulofeny.

Umisténi GloFigts

() Mistni pofitad

Pokradujte Kiknutim na Hadtko Dalsi,

Wybrat dlofitté certifikatd >

Vyberte OloZigté certifikatd, které chcete poudit,

----- 7| Zprostfedkujic certifikadni autority
i | DEvEryhodni vydavatelé
LT Medfdruhndng cerfifilahe v

[ ]Zobrazit fyzicks Gloists

Zrusit




&% Privodce importemn certifikatu

UloFists certifileatl
UloFigte certifikitt jsou oblasti systému, kde jsou uloFeny certifikity.

Systém Windows mdZe automaticky wybrat dlozisté certifikatd, nebo mizete zadat
umnisténi certifikatu,

(@) Viechny certifikdty umistit v ndsledujicim dlofisti
Ulo#igts certifilkata:
| Divéryhodné kofenové certifikadni autority




«~

4% Privodce importem certifikatu

Dokonéeni Priavodce importem certifikatu

Certifikat bude naimportovan po kliknut na taditko Dokondit,

Zadali jste nasledujic nastaveni:

(RN g A et =Ra it Automaticky uréeno privodcem
Obsah Certifikat

¢ Doronc )

Zrusit

Upozornéni zabezpeceni

Rozhodli jste se nainstalovat certifikat z certifikaéni autority (CA), ktera
se prezentuje jako:

radius’ .czu.cz

Systém Windows neovéfil, zda certifikat pochazi skutecné z
radiusT.czu.cz. Méli byste jeho plvod potvrdit dotazem na
radius1.czu.cz. Nasledujici éislo vam pii procesu pomidZe:

Kryptograficky otisk (shal): 3A4F9144 DESD3082 CE434009 BEEDTCEA
OEB2C4A4

Upozornéni:

lestlize nainstalujete tento kofenowy certifikat, bude systém Windows
automaticky divéfovat viem certifikdtdm vystavenym touto
certifikadni auteritou, Instalace certifikdtu s nepotvrzenym
kryptografickym otiskem predstavuje bezpednostni rizikeKliknutim na
tlacitko Ano toto riziko uznavate.

Chcete tento certifikdt nainstalovat?




Privadce importemn certifikdtu >

o Import probéhl dspéiné,

OK

2) DalsSim krokem je zapnuti ovéfovani protokolem 802.1x na sitovém rozhrani
a. Pravym tlacitkem kliknéte na ikonu sité v oznamovaci oblasti a zvolte moznost ,,

Otev¥it Centrum sitovych pfipojeni a sdileni.”
ETF - (3

Odstranit potize

Oteviit Centrum sitowvych piipojeni a sdileni
Y} oo gy ENG

_____ 52

b. V dalSim menu zvolte ,Zménit nastaveni adaptéru.”

~* Centrum sitovjch pfipojeni a sdileni
A4 ¥ » Ovlddacipanely > Viechny poloiky Ovlddacich paneld » Centrum sitowyich piipojeni a sdilenf

N Prohlédnéte si zakladni informace o siti a nastavte pfipojent.
Hlavni ovlddaci panel

.. . . Zobrazit aktivni sité
ménit nastaveni adaptéruy P e . o
Myni nejste pfipojeni k 23dné siti,

sdileni

Zménit nastaven( prace v siti

ﬁ'h. Nastavit nové pfipojeni nebo sit
= UmoZfuje nastavit Sirokopasmové pfipojent, telefonicke pfipojeni &i pfipojeni VPN nebo nastavit
smérovaé & piistupovy bod,

i

Odstranit potize

UmoZfuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o fefeni potil,

¢. Pravym tlacitkem zobrazte menu u adaptéru, ktery budete pro pfipojeni pouZivat a
vyberte moznost ,,Vlastnosti®.

E' Sitova piipjen
T E-' » Ovladacipanely » Sit'ainternet » Sitova pfipojeni

Uspofadat = Zakazat toto sitove zafizeni Diagnestikevat toto pfipojeni Pregimenovat toto pripojeni Upravit nastaveni tohoto pfipojeni

— Ethernet — Ethernet 2 — fortiss| — Wi-Fi
A © Zakizat A Sitovy kabel byl odpojen. l:-" Odpojeno l:-" Zakizino
”
; 9 @7 Fortinet Virtual Ethernet Adapter (.. s=# PPPOP WAN Adapter olll Ralink RT3290 8
Stav

Diagnostika

&) Piemostit piipojeni

Vytvoiit zastupce

& Odstranit




d. V daldim okné zvolte zalozku ,OvéFovani“*!, vypliite dle obrazku a kliknéte na ,,Dalsi
nastaveni...”
O Ethernet - viastnosti >

site dilem'

Tuto moZnost vyberte, choetedi pro tento adaptér sité Ethemet
postytnout ovEfeny pFistup k siti.

Povolit ov&fovani podle standandu |EEE 802.1X

Zvolte metodu ovEfovani v siti:

Microsoft: Protokol PEAP (Protected EAF) ~

Zapamatovat piihlagovaci Udaje pro toto pfipojeni
pro kaidé pRhldEeni

] 5ekunddmé poufit neautorizovany pristup k siti

| Dalginastaveni... '
——————

oK Znasit

e. Vyplnte kartu dle obrazku a pokracujte do menu ,,Ulozit pfihlasovaci udaje”
Upfesnit nastaveni >

Mastaveni protokelu 802, 1%

adat rezim ovéfovani Sy
Ovéreni uzivatele W Ulogit prinlagovad udaje
Odstranit pfihlagovad Udaje pro viechny ufivatele -

[ rovolit pro futo sit' jednotné pinlagovani
Provadét bezprostiedné pfed piihldZenim ufivatele
Provadét ihned po pfihlaSeni ufivatele
10 -

Umoznit zobrazeni dalsich dialogovych oken pfi
jednotném pfihladovani

Tato sit’ pouiiva samostatng virtualni sité LAN pro
ovEfovani poditadl a uzivateld

Zrusit

1 Pokud zalozka ovefovani chybi, bude potfeba ruéné spustit sluzbu DOT3SVC a nastavit ji automatické
spousténi. Podrobny navod na spusténi sluzby je na konci tohoto navodu.



f. Do této karty vyplite své prihlasovaci Udaje k siti Eduroam, okno upfesnit nastaveni
uzavrete tlacitkem OK

Zabezpedeni systému Windows >
Ulozit prihlasovaci udaje
Pokud piihlasovaci daje uloZite, bude se moci poditac

pripajit k siti, kdyZ nebudete prihlaseni (napiiklad za acelem
stahovani aktualizaci).

uzivatel@czu.cz

(0] 4 Storno

g. V karté ovérovani u metody protokolu PEAP zvolte Nastaveni a provedte nastaveni pro
ovérovani certifikatu dle nasledujicich obrazka.

U Ethernet - vlastnosti x

Sitg  Ovéfovani  Sdileni

Tuto moZnost vyberte, choetedi pro tento adaptér sité Ethemet
poskytnout ovéEfeny pFistup k siti.

Povolit owéfovani podle standardu |EEE 802.1X
Zvolte metodu ovEfovani v siti:

Microsoft: Protokol PEAP (Protected EAP) ] Nastaveni _J

Zapamatovat prihla$ovaci Gdaje pro toto pripojeni
pro kaide prhlaseni

[] sekundams pouzit neautorizovany pristup k siti

| Dalgi nastaveni. ..

0K Zrusit




Vlastnosti protokelu Protected EAP *

Pro pfipojeni:
Ovéfit identitu serveru ovéfenim certifikatu

Ffipojit k témto servertm (priklady: srv 1;srv2;, *\srv3\.com):

<CEEER>

Dévéryhodne korenové certifikadni autority:
[] Microsoft Root Autharity -
[] Microsoft Root Certificate Authority

[] Microsoft Root Certificate Authority 2010

Onément pre pfipojeni: EAP MSCHAPv2 Properties X

Informovat ufivatele, neniHi zadan nazev serveru nebo kofenovy ~

Vyberte metodu ovéfovani: }
— When connecting:
Zabezpefené heslo (EAP-MSCHAP v2)

[+ Povalit rychlé obnaveni pfipojeni ’ s -
Dﬂ.l.rtnmatu:alh.r use my Windows logon name and ;

[ Odpaiit, nenabiziHi server metodu kryptovazeb TLV T
[ Povalit achranu identity P EE_SWDI‘d {and domain if arry).

oK Storno Cancel

Uzaviete vSechna okna potvrzenim OK a pfipojte se kabelem k siti.

Po uzavreni oken se mUzZe stat, Ze na Vas vyskoéi okno ,Zabezpeceni systému Windows"(okno neni
v popredi, pro jistotu minimalizujte veskera okna). Do tohoto okna je nutné znovu zadat pfihlasovaci
Udaje shodné se siti eduroam (véetné @czu.cz v uZivatelském jménu), je mozné Ze se okno objevi
jesSté 2x s uplné stejnymi poZadavky.

Zabezpeteni systému Windows *
Ulozit pfihlasovaci Udaje
Pokud prihla3ovaci Udaje uloZite, bude se moci pocitaé

pfipajit k sitl, kdyZ nebudete piihlaseni (napfiklad za Gcelem
stahovani aktualizaci).

‘ uzivatel@czu.cz ‘

| QK Storno




Spusténi sluzby DOT3SVC

Do okna vyhledavani zadejte services.msc vyhledejte sluzbu Wired AutoConfig Service a nastavte dle
obrazkd.

. Services (Local) 2

Wired AutoConfig Service Narne Description

. N . -.S;_‘;Xbox Live Metworking Service This service supports the Windows.MNetworking XboxLive..,

top the service o - - - -

Rectart the service -...,f_‘,.)(box L?ve Game Save T|"I.I.S ser\rlce syncs save data for Xk?ox Live save ena.bled. G
&k Xbox Live Auth Manager Zajistuje sluzby ovéfovani a autorizace pro komunikaci s..
{.}}_;WAN AutoCenfig This service manages mobile broadband (GSM & CDMA...

DESC”F’t'D”: ) -E;J_;Workstation Creates and maintains client network connections to re...

ThE.W”.Ed Autonnflg (DOHWQ &'J-.Work Folders This service syncs files with the Work Folders server, ena...

service is responsible for performing

|EEE 202.1X authentication on ELWMI Performance Adapter Provides performance library information from Window...

Ethernet interfaces. If your current &k g The WLAMSYC service provides the logic required to co...

wired network deployment enforces
802.1% authentication, the DOT35VC

Config Service The Wired AutoConfig (DOT35VC) service is respensible ...

service should be configured to run -.Sf_‘,.Win P WetrProRy Auto-Discovery Service WinHTTP implements the client HTTP stack and provid...
for establishing Layer 2 connectivity £k Windows Update Enables the detection, dewnload, and installation of upd..
and.-"orproviding access to network {.;}_;WindowsTime Maintains date and time synchronization on all clients a...
;?::r:;;:lc?‘?ﬁli;e::‘;;r::tii::tti:r? are -.Q:J_;Windows Search o . Pro.\.rides-cor1ter1t.indexilj'|gr property caching, ar1.d se.arch...
unaffected by the DOT3SVC service, -&?;Wlndows Push Notifications System Service This service runs in session 0 and hosts the notification ...
&L Windows Presentation Foundatien Font Cache 3.0.0.0 Optimizes performance of Windows Presentation Found...
»&'J_;Windows Modules Installer Enables installation, modification, and remowval of Wind...
-&}_;Windows Maobile Hotspot Service Provides the ability to share a cellular data connection w...
-.S;_‘;Windows Media Player Metwork Sharing Service Shares Windows Media Player libraries to other network...
-.S;_‘;Windows Management Instrumentation Provides a commen interface and object model to acces..
&?_;Windows License Manager Service Provides infrastructure support for the Windows Stere, ..
{.}}_;Windows Installer Adds, modifies, and removes applications provided as a ...
Wired AutoConfig Service Properties (Local Computer) 3 X

General logOn Recovery Dependencies

Service name:
Display name: Wired AutoConfig Service

The Wired AutoConfig (DO TISVC) service is ~

Description:
escrption responsible for peforming 1EEE 802 1X

Path to executable:
C A \Windows system 32\avchost exe 4 Local SystemMetwork Restricted

Startup type: ~

Service status:  Running

Stop Pause Resume

*You can specify the starit parameters that apply when you start the service
from here.

ok 1D canee Aoy




