Navod pro Wi-Fi pripojeni k siti eduroam — Windows 10

Pfed samotnym nastavenim zafizeni je nutné nastavit heslo do sité eduroam:

a. Mobilni aplikace Moje CZU (dostupna na Google Play a App Store)

b. Zaméstnanci na https://intranet.czu.cz/
Studenti na portalu https://is.czu.cz/ (heslo je pouze vygenerované a pfi zméné
hesla v aplikaci Moje CZU se do IS nepropisuje)

Pripojeni k siti eduroam na platformé Widnows 10 je mozné realizovat pomoci konfiguracniho
skriptu, programu eduroam CAT nebo je mozZné sit manualné vytvofit.

Nastaveni pomoci konfiguracniho skriptu

Stdhnout a nainstalovat do pocitace konfiguracni skript z webovych stranek OIKT:
https://www.oikt.czu.cz/cs/r-12873-navody-a-dokumenty/r-13650-eduroam-soubory-ke-stazeni

Nastaveni pomoci aplikace eduroam CAT

Na strance https://cat.eduroam.org/ stahnéte konfiguraéni instalator. PFi vybéru organizace zvolte
Ceska zemédélskd univerzita v Praze. Instalator Vas vyzve k zadani p¥ihlaovacich udajd. Je nutné
vyplnit login i s doménou @czu.cz (tedy xname000@czu.cz).

@ Instalaéni program edurcam @ pre crganizaci Ceskd zemédéls.. — >
Prihlagovaci ddaje
EJIII'I’.IEII‘I'I

Ufivatelské jménu:| ¥namel0l@czu.cz |

Heslo: | I |

Zopakujte heslo: | I |

Instalovat Storno

Rucni konfigurace sité eduroam

1) Stadhnout a nainstalovat do pocitace certifikat z webovych stranek OIKT
https://www.oikt.czu.cz/cs/r-12873-navody-a-dokumenty/r-13650-eduroam-soubory-ke-stazeni

a. Instalace se provadi do profilu aktualniho uZivatele, do DUvéryhodnych kofenovych
certifikaCnich autorit


https://intranet.czu.cz/
https://is.czu.cz/
https://www.oikt.czu.cz/cs/r-12873-navody-a-dokumenty/r-13650-eduroam-soubory-ke-stazeni
https://cat.eduroam.org/
https://www.oikt.czu.cz/cs/r-12873-navody-a-dokumenty/r-13650-eduroam-soubory-ke-stazeni

wh Certifikat X

Obecné  podrobnosti  Cesta k certifikdtu

@E Informace o certifikatu

Certifikat kofenové autority neni divéryhodny. Ma-h
byt povaZovan za diivéryhodny, nainstalujte tento
certifikat do dloZisté divéryhodnych koFenovych
certifika&nich autorit.

Vystaveno pro: radiusl.czu.cz

Vystavitek radiusL.czu.cz

Platnost od 24. 10,2007 do 11.07 2027

Prohldgeni vystavitele
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“# Privodce importem certifikatu

Vita vas Pravodce importem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikdtd z disku do dlofisté certifikatd,

Certifikat vydany certifikadni autoritou potvrzuje vasi totonost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpedenych sitowych pripojeni. Ulozisté
certifikatd je systémova ablast, v niF jsou certifikaty ulofeny.

Umisténi GloZigts

() Mistni poiitad

Pokracujte kliknutim na taditko Dalsi,




Vybrat GloZidté certifikatd >

Vyberte dlozisté certifikatd, které cheete pouzit.

: Divéryhodné kofenové certifikadni autodmme
[ DOverynoanomre o PoTehie site
[ 7] Zprostfedkujic certifikadni autority
----- [ ] DévEryhodni vydavatelé

L0 MedfwErvhndng rertifilbAhy

[ ] Zobrazit fyzidkd dlofists

€ % Prdvodce importem certifikatu

UloFiEts certifilkatl
Ulo#iEté certifikdtd jsou oblast systému, kde jsou ulofeny certifikdty.

Systém Windows midZe automaticky vybrat dlofisté certifikatd, nebo mifete zadat
umisténi certifikatu,

(@) yEachny certifikdty umistit v nasledujicim dloZigt
Ulogigté certifilkdti:
| Divéryhodné korenove certifikadni autority
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4% Privodce importem certifikatu

Dokonéeni Priavodce importem certifikatu

Certifikat bude naimportovan po kliknut na taditko Dokondit,

Zadali jste nasledujic nastaveni:

(RN g A et =Ra it Automaticky uréeno privodcem
Obsah Certifikat

¢ Doronc )

Zrusit

Upozornéni zabezpeceni

Rozhodli jste se nainstalovat certifikat z certifikaéni autority (CA), ktera
se prezentuje jako:

radiusl.czu.cz

Systém Windows neovéfil, zda certifikat pochazi skutecné z
radiusT.czu.cz. Méli byste jeho plvod potvrdit dotazem na
radius1.czu.cz. Nasledujici éislo vam pii procesu pomidZe:

Kryptograficky otisk (shal): 3A4F9144 DESD3082 CE434009 BEEDTCEA
OEB2C4A4

Upozornéni:

lestlize nainstalujete tento kofenowy certifikat, bude systém Windows
automaticky divéfovat viem certifikdtdm vystavenym touto
certifikadni auteritou, Instalace certifikdtu s nepotvrzenym
kryptografickym otiskem predstavuje bezpednostni rizikeKliknutim na
tlacitko Ano toto riziko uznavate.

Chcete tento certifikdt nainstalovat?




Privadce importemn certifikdtu >

o Import probéhl dspéiné,

OK

2) Dalsim krokem je vytvoreni profilu sité eduroam

a. Levym tlacitkem kliknout na ikonu sitového pfipojeni . nebo E a vyberte
nastaveni sité

fortissl

CZU-staff

eduroam

Nastaveni sité

Rezim v
letadle
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Nastaveni’

Chci se pfipojovat prostiednictvim online registrace

& Doma
@D vypnuto
Najit nastaveni o )
Pokud je tato moZnost zapnutd, zobrazf se po vybéru sité Hotspot
2.0 seznam poskytovateld sité pro online registraci.
Sit a internet
D st Placené sluzby Wi-Fi
I % Wi-Fi Na cestach se miZete pfipojovat anline tim, Ze si koupite pripojeni
k Wi-Fi. Pokud je tato moZnost zapnut4, systém Windows se bude
o3 Fthernet docasné pripojovat k otevienym hotspotdm, které nejsou
zabezpedené, s cilem zjistit, jestli je k dispozici placené piipojeni
Wi-Fi.
*  Telefonické piipojent
0 Zapnuto
°® VPN
Souvisejici nastaveni
B= Refim v letadle
Zménit mozZnosti adaptéru
&) Mobilni hotspot
Zménit pokrocilé moZnosti sdileni
o e
G Vvyuziti dat Centrum sitovych pfipojeni a sdileni
Proxy server Domici skupina
Brdna Windows Firewall
Ry - - e . - .
v Centrum sitovych pripojeni a sdileni — O

1 t.l.: « Wiec...

Hlavni ovladaci panel

Zmeénit nastaveni adaptéru

» Centrum sitovych pfipojent a..

v @ Prohledat Ovladaci panely pe

Prohlédnéte si zakladni informace o siti a nastavte pfipojeni.

Zobrazit aktivnr sité
Myni nejste pfipojeni k 2adné siti,

Zmeénit pokrodilé nastaveni

sdileni

Viz take

Brana Windows Firewall
Domaci skupina
Infraderveny pfenos

MoZnosti internetu

Zménit nastaveni prace v siti

Mastavit noveé plipejeni nebo sit

UmozAuje nastavit Sirckopdsmové plipojeni, telefonické phipojeni &
pripejenit VPN nebo nastavit smérovac & piistupovy bod.

Odstranit potize

UmoZfuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o
feseni potiZi,




'@ Mastavit pfipojeni nebo sit

Zvolte moznost pripojeni.

Pripojit k Internetu
Mastavi Sirckopasmove nebo telefonické pripojent k Internetu.

lih Mastavit novou sit’

<ag-, Mastavi novy smérovad nebo piistupovy bod.

Pripojit k firemni siti
Mastavi telefonicke pfipojeni nebo pfipojeni virtudlni privatni sité k firemni siti.

Dalsi | Zrusit

<« E‘? Rugné pfipojit k bezdratove siti

Zadejte informace pro bezdratovou sit, kterou cheete pridat.

Mazev sité: | eduroam |

Typ zabezpecent: WPA2-podnikové v/

Typ Sifrovani: AES w

Kli¢ zabezpeceni: Skryt znaky

Wytvorit pfipojeni automaticky
L] PFipojit, i kdyZ st pravé nevysila

Upozornéni: Pokud vyberete tute moZnost, mdZe byt ohroZeno zabezpeéenivasich osobnich
Udajd v pociadi.

Dalii | | Znsit




LF Ruéné pfipojit k bezdratove siti

Byla Gspééné pridana sit’ eduroam.

— Zménit nastaveni pripojeni

Otevie vlastnosti pfipojeni a umoZiiuje je zménit.

Zavfit
eduroam - vlastnesti bezdratove sité
Pfipa ‘ eduroam — vlastnosti bezdrdtoveé sité
Pfipojeni  Zabezpedeni

Nazev: eduroam
SSI0: eduroam

- o . Typ zabgzpedent: WPAZ-podnikove v
Typ sité: Pfistupovy bod =
Dostupnost sité: Pro viechny uzivatele Typ Sifrovani: AES v

[~ Fripaiit automaticky, pekud je tato sit v dosahu:
[Jvyhledat dalsi bezdratové sité v dobé pfipojeni k této sit

[IPfipgjit | pokud sit' nevysla svij ndzev (5510)

Zrusi

Zvolte metodu ovéfovani v siti:

Microsoft: Protokol PEAFR (Protected

Zapamatovat prinlasovad Gdaje pro toto pripojen
pro kazdé piihlageni

Upfesnit nastaveni




Vlastnosti protokelu Protected EAP

Pro pfipojeni:

Ovéfit identitu serveru ovéfenim certifikatu

Ffipojit k témto servertm (priklady: srv 1;srv2;, *\srv3\.com):

<=

Dévéryhodne korenové certifikadni autority:

[] Microsoft Root Autharity

[] Microsoft Root Certificate Authority

[] Microsoft Root Certificate Authority 2010
[ Migrgsaft Root Certificate Authority 2011

P LuoYadis Footwaggification Authority
‘ radius1.czu.cz

Ognameni pied pfipojenim:

Informovat ufivatele, neniHi zadan nazev serveru nebo kofenovy ~

Vyberte metodu ovéfovani:
Zabezpefené heslo (EAP-MSCHAP v2)
Povolit rychlé obnoveni piipojeni
[ Odpaiit, nenabiziHi server metodu kryptovazeb TLV
[ Povalit achranu identity

EAP MSCHAPWZ Properties *

When connecting:

;ﬂu.rt:':ii"naticalhr use my Windows logon name and
password (and domain if any). ;

[]

Cancel

Zvolte metodu ovéfovani v siti:
Microsoft: Protokol PEAP (Protected EAF ~ || MNastaveni

Zapamatovat piihladovad Gdaje pro toto pfipojeni
pro kaidé piihlageni

Upfesnit nastaveni

Frugit

OK Storno
Upfesnit nastaveni X
edurcam — vlastnosti bezdratové sité Mastaveni protokolu 802, 1X  Nastaveni protokolu 802,11
Pfipojeni  Zabezpedeni Zadeite refim overova
OwéFeni ufivatele nebo pofitafe Uloit piihlaSovad ad3ge
Typ zabezpetent ViPA2-padnikavé e QOdstranit prinlagovad udaje pro vEechny uZivatels
Typ ifrovani: AES ~

[JPovalit pro tute sit' jednotné priblagovani

Brovadét bezprostfedné pied pfihlagenim uzivatele

Provadét ihned po prihlasen uzivatele

3

TMaximalni zpoZdéni {sekundsy): 10 =

Umoznit zobrazeni dalzich dialogovych oken pri
jednotném piiblagovani

Tato sit’ pouzivéd samostatné virtudini sitd LAN pro
overovani podtadd a uzivateld

Zrusit




3) Po vytvoreni profilu sité eduroam je mozné se do site pfihlasit s loginem ve tvaru
xname000@czu.cz

fortissl

eduroam

Zabez

E Pripojovat automaticky

Pripojit

CZU-guest
coné

7

Rezim v
letadle

13:35

~ b NG pone B

Zabezpedeni systému Windows x

Prihlasit se

¥name000@czu.cz

Domeéna: czu.cz

-




4) Nyni jste Uspésné pripojeni k siti eduroam

fortissl

Vlastnosti

CZU-guest

Otevrené

MNastaveni sité

e

Refim v
letadle




